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Guia para Gestao de Riscos na UFCSPA

1. INTRODUGAO

Este guia tem o objetivo de apresentar um referencial para a implementacao dos
procedimentos de Gestdo de Riscos na Universidade Federal de Ciéncias da Salude de Porto
Alegre (UFCSPA). O documento contempla conhecimentos tedricos, fundamentos normativos,
aspectos metodoldgicos e sugestées de ferramentas praticas, a fim de nortear os gestores das
areas académicas e administrativas nas tarefas inerentes a identificacdo, avaliacdo e ao
tratamento adequado dos riscos que podem impactar os objetivos nos niveis estratégico, tatico
e operacional da gestao.

O Decreto n2 9.203, de 22 de novembro de 2017, que dispde sobre a politica de

governanca da Administracdo Publica Federal, prevé, em seu artigo 17, que os 6rgdos e

entidades devem estabelecer, manter, monitorar e aprimorar sistema de gestdo de riscos e
controles internos. Entende-se por Gestdo de Riscos, a luz do referido Decreto, o:

processo de natureza permanente, estabelecido, direcionado e monitorado pela alta

administragdo, que contempla as atividades de identificar, avaliar e gerenciar

potenciais eventos que possam afetar a organizagdo, destinado a fornecer seguranga
razoavel quanto a realizacdo de seus objetivos (BRASIL, 2017).

O gerenciamento de riscos nos 6rgdos e entidades que compdem o setor publico
estd intimamente ligado ao conceito de governanga publica, uma vez que se os riscos forem
geridos de maneira adequada, com a adog¢do de controles capazes de mitigd-los, aumenta a
chance de as politicas e servigos publicos atenderem aos interesses da sociedade. Desta forma,
a implantag¢ao da Gestdo de Riscos incorporada aos demais processos organizacionais pode,
entre outros beneficios:

4 auxiliar no alcance dos objetivos;

v minimizar prejuizos financeiros;

4 proteger ativos tangiveis e intangiveis;

v melhorar a qualidade das decisoes;

4 contribuir para o uso racional dos recursos;
4 propiciar a melhoria continua.

Recentemente, o Plano de Desenvolvimento Institucional 2020-2029 foi
concebido de maneira a possibilitar, ao longo de seus dez anos de vigéncia, o desdobramento
dos objetivos, metas, politicas e diretrizes em ag¢des institucionais. No tocante as politicas para
a drea administrativa, destacam-se os objetivos de reorganizar e qualificar processos internos,
no intuito de adequa-los as melhores praticas voltadas para eficiéncia e transparéncia no uso
dos recursos publicos, bem como de promover melhorias nos controles internos e na gestdo
pOr processos.
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Os esforcos para implantacdo da Gestdo de Riscos na UFCSPA tiveram inicio com
a elaboracdo da Politica de Gestao de Riscos, aprovada pelo Conselho Universitario mediante a
Resolu¢do n? 39/2017. No documento, foram definidas diretrizes e a estrutura interna para
gerir riscos, que envolve a alta administracdo, gestores das areas, o Comité de Governanca
Riscos e Controles, a Comissdo de Gestdo de Riscos e a Auditoria Interna (AUDIN), cada qual
com sua responsabilidade.

No que tange a gestdo por processos, o Nucleo de Qualidade Interna (NQlI)
desenvolve acbes para a implantacdo da gestdao por processos na UFCSPA, motivando os
setores a mapear, revisar e identificar possibilidades de melhoria de seus processos. Para isso,
foi publicado o Guia de Aplicacdo do M3P — Modelo de Maturidade em Mapeamento de
Processos. O modelo, descritivo e prescritivo, prevé niveis de maturidade e critérios para o
alcance dos niveis, para que os setores da UFCSPA sejam avaliados quanto ao mapeamento de
seus processos. Dentre os critérios, um deles esta diretamente relacionado a identificacdo e a
gestdo dos riscos relacionados aos processos.

A ideia de aproximar mapeamento de processos e gerenciamento de riscos
contribui para o aperfeicoamento da gestdo, uma vez que tal sinergia proporciona maior
eficiéncia na abordagem dos dois temas. O conhecimento das etapas de um processo de
trabalho favorece a identificacdo de riscos e dos pontos de controle existentes, assim como a
necessidade de revisdo das medidas de tratamento para o risco podem sugerir ajustes nos
fluxos, de modo a torna-los mais adequados para geracdo dos resultados almejados pela
gestao.

Este Guia estd organizado em nove se¢Oes mais as referéncias. Na secdo dois,
sao apresentados os principais fundamentos tedricos e normativos no tocante a Gestdao de
Riscos. Em seguida, sdo abordados alguns falsos conceitos atrelados ao senso comum, os quais
merecem um exame mais aprofundado. As sec¢des quatro, cinco e seis tratam do que se
entende por risco, do propdsito de geri-los, bem como dos componentes e etapas do processo
de Gestdo de Riscos, respectivamente.

Ademais, sdo explicitados, na secao sete, a metodologia adotada na UFCSPA e os
critérios norteadores para a avaliacao de riscos. A secdo oito, por sua vez, contempla um rol de
técnicas e ferramentas que podem ser empregadas com a finalidade de refinar o
gerenciamento de riscos. Por fim, a secdo nove descreve a estrutura para gerir riscos na
UFCSPA e os papéis atribuidos aos atores organizacionais.

2. FUNDAMENTOS TEORICOS E NORMATIVOS

A titulo de referenciais externos relativos ao assunto, sao sugeridos os seguintes:
Ll Decreto n2 9.203, de 22 de novembro de 2017: dispde sobre a politica de
governanca da administracdo publica federal direta, autdrquica e

fundacional;
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. Instrugdo Normativa Conjunta MP/CGU n2 01, de 10 de maio de 2016:
dispGe sobre controles internos, Gestdo de Riscos e governanga no ambito do

Poder Executivo Federal;

] NBR ISO 31000:2009 (atualizada em 2018);

Ll Estrutura COSO ERM - Gerenciamento de Riscos Corporativos;

. Estrutura COSO 2013 - Controle Interno;

] Estrutura COSO ERM 2017 - Gerenciamento de Riscos Corporativos

Integrado com Estratégia e Performance;

As 3 Linhas de Defesa no Gerenciamento Eficaz de Riscos e Controles.

3. FALSOS CONCEITOS

” o«

Quando se faz mencgao as palavras “risco”, “controle” ou até mesmo a expressao
“Gestdo de Riscos”, interpreta¢des equivocadas podem ocorrer caso o interlocutor ndo esteja
familiarizado com os conceitos. Alguns erros comuns podem ser evidenciados na Figura 1.

FALSOS CONCEITOS

% SO existem riscos de acidentes ou na area
financeira

% Gestdo de riscos é feita apenas uma vez
% Risco é com o setor de riscos
% Controle é com a Auditoria Interna

x Controle de riscos traz mais burocracia

Figura 1 - Falsos conceitos a Gestdo de Riscos.
Fonte: Elaborada pelo autor.

Desmistifiquemos entdo cada um desses falsos conceitos.

" S6 existem riscos de acidentes ou na drea financeira

De fato, alguns tipos de eventos, como acidentes de avido, catastrofes naturais,
rompimentos de barragens e incéndios, podem ocasionar enormes danos, inclusive perdas de
vidas humanas. Por essa razdo, acontecimentos assim adquirem ampla repercussdo no
noticidrio e sensibilizam um grande nimero de pessoas em torno do assunto.
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A possibilidade de um acidente com aeronave, de rompimento de uma barragem
ou de incéndio num ambiente frequentado por varias pessoas caracteriza riscos certamente
relevantes, devido ao impacto potencialmente catastréfico decorrente. Outro exemplo seria a
emergéncia de novas crises de natureza financeira, tal como a ocorrida em 2008, a qual teve
reflexos na economia em diversos paises e gerou instabilidade no mercado financeiro.

Todavia, uma série de outros riscos estdo envolvidos em atividades cotidianas,
sejam pessoais ou organizacionais, e podem passar despercebidos até que causem transtornos.
No caso de uma instituicdo publica de ensino superior, existem inUmeros riscos operacionais
gue, na hipotese de se materializarem, podem prejudicar em algum grau os objetivos
associados a promoc¢do do ensino, da pesquisa e da extensdo. O risco pode estar tanto em
processos das dreas administrativas (licitacGes, gestdo de contratos, folha de pagamento) como
nos processos finalisticos ou de apoio a atividades finalisticas (matriculas, cadastro, assisténcia
ao estudante, gestdo laboratorial).

Além disso, o Decreto n° 9.203/2017 reforca o principio de que a Gestdo de
Riscos deve ser integrada ao planejamento estratégico e aos seus desdobramentos, as
atividades e aos projetos em todos os niveis organizacionais.

. Gestdo de Riscos é feita apenas uma vez

Esta afirmacdo também é falsa, porque a Gestdo de Riscos deve ser feita
continuamente. Conforme dispde o artigo 2°, IV, do Decreto n°® 9.203/2017, trata-se de um
processo de natureza permanente, que contempla as atividades de identificar, avaliar e
gerenciar potenciais eventos que possam afetar a organizacgao.

= Risco é com o setor de riscos

Embora a existéncia de um setor especializado em riscos possa trazer beneficios
na implantacdo da Gestdao de Riscos, atribuir toda responsabilidade pelo processo a uma sé
unidade, além de ser uma ideia equivocada, prejudica a execucdo das acdes relativas ao
gerenciamento.

Cada organizagao tem suas particularidades e deve estabelecer uma estrutura
apropriada para fazer frente aos riscos aos quais esta sujeita, considerando os contextos
interno e externo em que esta inserida. Assim, os riscos podem diferir de natureza e magnitude
entre uma instituicdo e outra, inclusive entre aquelas pertencentes a segmento de atuagdo
semelhante ou até entre unidades de uma mesma organizacdo. Isso pode ocorrer devido a
fatores internos (governanga, cultura organizacional, estratégia, estrutura, normas, processos,
recursos, entre outros) e a fatores externos (econdmicos, sociais, politicos, regionais,
mercadoldgicos, ambientais, legais, entre outros).

Segundo o artigo 19 da IN Conjunta MP/CGU n° 01/2016, o dirigente maximo é o
principal responsavel por constituir a estratégia da organizacdo e a estrutura de gerenciamento
de riscos, o que inclui o estabelecimento, a manuteng¢do, o monitoramento e o
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aperfeicoamento dos controles internos da gestdo. A aludida norma prevé ainda, no artigo 20,
gue cada risco mapeado e avaliado deve estar associado a um agente responsavel, o qual deve
ser o gestor com algada suficiente para orientar e acompanhar as agdes de mapeamento,
avaliacdo e mitigacao do risco.

Ademais, a instituicdo pode adotar “linhas de defesa” na abordagem dos seus
controles internos. Os agentes responsdveis por operacionalizar os controles correspondem a
primeira linha de defesa e as instdncias que exercem supervisdo e monitoramento dos
controles sao a segunda linha (comités, diretorias ou assessorias especificas para tratar de
riscos, controles internos, integridade e compliance, entre outras). Na terceira linha esta a
funcdo de auditoria interna, cujo papel é o aprimoramento da eficdcia dos processos de
gerenciamento de riscos, dos controles internos e da governancga, por meio de atividades
independentes de avalia¢ao e consultoria.

= Controle é com a Auditoria Interna

Para esclarecer esta questdo, cumpre primeiro fazer a distingao entre o Sistema
de Controle Interno previsto no artigo 74 da Constituicao Federal de 1988 e o controle interno
preceituado na IN Conjunta MP/CGU n° 01/2016. Eis as respectivas defini¢Ges:

Sistema de Controle Interno — Constituicao federal

Art. 74. Os Poderes Legislativo, Executivo e Judicidrio manterdo, de forma integrada,
sistema de controle interno com a finalidade de:

| - avaliar o cumprimento das metas previstas no plano plurianual, a execugdo dos
programas de governo e dos orgamentos da Unido;

Il - comprovar a legalidade e avaliar os resultados, quanto a eficacia e eficiéncia, da
gestdo orcamentdria, financeira e patrimonial nos 6rgdos e entidades da administragédo
federal, bem como da aplicagao de recursos publicos por entidades de direito privado;
Ill - exercer o controle das operagGes de crédito, avais e garantias, bem como dos
direitos e haveres da Unido;

IV - apoiar o controle externo no exercicio de sua missao institucional.
§ 12 Os responsaveis pelo controle interno, ao tomarem conhecimento de qualquer
irregularidade ou ilegalidade, dela dardo ciéncia ao Tribunal de Contas da Unido, sob
pena de responsabilidade solidaria.
§ 22 Qualquer cidadao, partido politico, associagdo ou sindicato é parte legitima para,
na forma da lei, denunciar irregularidades ou ilegalidades perante o Tribunal de Contas
da Unido.

Controles internos da gestao
Conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas
informatizados, conferéncias e tramites de documentos e informacdes, entre outros,
operacionalizados de forma integrada pela diregcdo e pelo corpo de servidores das
organizacgOes, destinados a enfrentar os riscos e fornecer seguranga razoavel de que,
na consecucdo da missdo da entidade, os seguintes objetivos gerais serdo alcancados:
a) execucdo ordenada, ética, econOmica, eficiente e eficaz das operagbes; b)
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cumprimento das obrigagdes de accountability; c) cumprimento das leis e
regulamentos aplicdveis; e d) salvaguarda dos recursos para evitar perdas, mau uso e
danos. O estabelecimento de controles internos no ambito da gestdo publica visa
essencialmente aumentar a probabilidade de que os objetivos e metas estabelecidos
sejam alcangados, de forma eficaz, eficiente, efetiva e econdmica;

Os trechos evidenciam as diferencas entre as duas perspectivas de controle. A
primeira descreve atividades de avaliagdo do cumprimento das metas previstas no Plano
Plurianual, da execug¢dao dos programas de governo e dos orgamentos da Unido e de avaliacao
da gestao dos administradores publicos federais, utilizando como instrumentos a auditoria e a
fiscalizacdo, sendo o 6rgao central do Sistema de Controle, no Poder Executivo Federal, a
Controladoria-Geral da Unido (CGU). A segunda, por sua vez, diz respeito a um conjunto de
regras, procedimentos, diretrizes, rotinas e outras medidas empreendidas pelos colaboradores
de uma organizacdao a fim de mitigar os riscos e fornecer seguran¢a razoavel de que os
objetivos serdo alcan¢ados. Esta definicdo de controle interno é a que se pretende adotar para
consecucao das finalidades deste Guia.

Sobre a interpretacdo de que “controle é com a Auditoria Interna”, ndo se
sustenta do ponto de vista das “linhas de defesa”, uma vez que cabe a auditoria interna,
enquanto terceira linha, avaliar a operacionalizagdao e supervisao dos controles, a cargo da
primeira e da segunda linhas, respectivamente. Nesse sentido, a fun¢do de auditoria interna
governamental pode ser definida como:

atividade independente e objetiva de avaliacdo e de consultoria, desenhada para
adicionar valor e melhorar as operacdes de uma organizagdo. Deve buscar auxiliar as
organizagOes publicas a realizarem seus objetivos, a partir da aplicagdo de uma

abordagem sistematica e disciplinada para avaliar e melhorar a eficacia dos processos
de governanca, de gerenciamento de riscos e de controles internos (BRASIL, 2016).

] Controle de riscos traz mais burocracia

A associacdo de que controle significa necessariamente mais burocracia leva a
julgamentos equivocados e pode gerar uma série de consequéncias negativas. O Decreto-Lei n°
200, de 25 de fevereiro de 1967, em seu artigo 14, prevé que: “o trabalho administrativo serd
racionalizado mediante simplificacdo de processos e supressio de controles que se
evidenciarem como puramente formais ou cujo custo seja evidentemente superior ao risco
(BRASIL, 1967).”

Portanto, o controle por si s6 ndo é sinonimo de burocracia. No entanto, pode
vir a ser caso o seu custo ultrapassar o beneficio proporcionado a mitigacao do risco envolvido.

Cumpre ressaltar que o Decreto n° 9.203/2017 contempla enunciado semelhante
ao delinear quais principios norteiam a Gestao de Riscos. De acordo com o artigo 17, lll, da
referida norma, os controles devem ser proporcionais aos riscos, de maneira a considerar suas
causas, fontes, consequéncias, impactos e a relacdo custo-beneficio.
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4. O QUE SE ENTENDE POR RISCO?

Ha mais de uma definicao de risco na literatura especializada, a exemplo das trés

transcritas a seguir:

IN Conjunta MP/CGU n° 01/2016

“Possibilidade de ocorréncia de um evento que venha a ter impacto no
cumprimento dos objetivos. O risco é medido em termos de impacto e de probabilidade.”

ISO 31000/2018

“Efeito da incerteza nos objetivos.”

COSO ERM 2004

“O risco é representado pela possibilidade de que um evento ocorrerd e afetard
negativamente a realizagdo dos objetivos.”

Antes de continuar, é preciso esclarecer que um evento é um incidente ou uma
ocorréncia origindria de fontes internas ou externas, que afeta a realizacdo dos objetivos de
modo negativo, positivo ou ambos. Eventos que causam impacto negativo representam riscos e
os de efeito positivo sdo oportunidades (COSO GRC, 2004).

Segundo a ISO 31000, o evento é uma “ocorréncia ou mudanga em um conjunto
especifico de circunstancias”, que pode ter varias causas e consequéncias. Além disso, pode ser
algo esperado que ndo venha a ocorrer ou algo ndo esperado, mas que acontece. Um evento
pode ainda ser uma fonte de risco, ou seja, “um elemento que, individualmente ou combinado,
tem o potencial para dar origem ao risco” (ABNT, 2018, p.2).

E interessante observar que a palavra “objetivos” esta presente nas trés citacdes,
uma vez que os eventos passiveis de acontecer podem impactar o cumprimento daqueles. Por
isso, conhecer os objetivos a serem atingidos é requisito essencial para uma boa identificagao
de riscos.

Outro ponto relevante é a forma de mensuracdo do risco. A probabilidade
expressa a possibilidade de algo ocorrer e o impacto reflete o prejuizo (ou beneficio no caso
de um risco positivo, também chamado de oportunidade) causado se o risco vier a se
materializar. Tanto a probabilidade como o impacto podem ser aferidos por meio de critérios
gualitativos ou quantitativos pré-definidos. Por exemplo, podem ser utilizadas escalas que
tenham as opg¢des “baixo”, “médio” e “alto” (método qualitativo) ou atribuir nimeros para
medir a chance associada a determinado evento e o seu impacto potencial, tais como 1 -
“baixo”, 2 - “médio”, 3 - “alto” (método semiquantitativo) ou probabilidades de 10%, 20%, 50%
e impactos de RS 1.000.000,00; RS 2.000.000,00; RS 5.000.000,00; etc (método quantitativo) . A
Figura 2 ilustra a ideia ora apresentada.
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MATRIZ DE NIVEL DE RISCO

Risco médio

Impacto

Probabilidade | -

Figura 2 - Probabilidade, impacto e nivel de risco.
Fonte: Elaborada pelo autor.

A combinacdo da probabilidade e do impacto determina o nivel do risco, o qual
também pode ser expresso em termos qualitativos ou quantitativos. Na UFCSPA, os critérios a
serem seguidos na mensuracdo do risco estdo descritos na Politica de Gestdo de Riscos da
instituicao.

NIVEL DO RISCO = PROBABILIDADE X CONSEQUENCIA (IMPACTO)

Quando se aborda a magnitude de um risco, deve-se fazer a distincdo entre os
conceitos de risco inerente e risco residual, bem como explicar o significado de apetite a riscos.
A IN Conjunta MP/CGU n° 01/2016 assim os define:

Risco inerente: “risco a que uma organizacdo estd exposta sem considerar
quaisquer agdes gerenciais que possam reduzir a probabilidade de sua ocorréncia ou seu
impacto”.

Risco residual: “risco a que uma organizagdo estd exposta apds a implementagdo
de acbes gerenciais para o tratamento do risco”.

Apetite a risco: “nivel de risco que uma organizagdo estd disposta a aceitar”.
(BRASIL, 2016).

Portanto, o que diferencia as duas perspectivas é que o risco residual contempla
a implementacdo de acdes gerenciais para tratamento do risco, enquanto o risco inerente as
desconsidera. Dessa forma, se um determinado risco, hipoteticamente, for considerado “alto”
sob o ponto de vista do risco inerente, medidas gerenciais sobre a probabilidade e o impacto

I "

poderdo reduzi-lo a um patamar residual “médio” ou “baixo”, a depender da eficicia do

tratamento implementado e da escala utilizada.




Guia para Gestao de Riscos na UFCSPA 12

Se mesmo com a adocdo de medidas gerenciais o risco residual superar o nivel
de aceitacdo estabelecido pela administracdo, serd necessario rever o tratamento ou
implementar novas acdes com vistas a reduzir o risco até o patamar desejavel pela
organizagao. O apetite a risco estabelece este nivel e atua como parametro para gestao avaliar
gual resposta ao risco é mais adequada. A Figura 3 retrata a relacdo entre risco inerente,
controle, risco residual e apetite a risco.

Risco
inerente

IMPACTO

Apetite a risco

Controle (s) para

reduzir o risco

e ———

Risco Apetite a risco

residual

PROBABILIDADE

Figura 3 - Risco inerente, risco residual e apetite a risco.
Fonte: Elaborada pelo autor.

Os riscos organizacionais podem ser classificados em diversas categorias, tais
como operacionais, econémicos, legais, de imagem, de integridade, politicos, ambientais entre
outras. A IN Conjunta MP/CGU n° 01/2016 sugere quatro tipologias:

Riscos operacionais: “eventos que podem comprometer as atividades do drgdo
ou entidade, normalmente associados a falhas, deficiéncia ou inadequagcdo de processos
internos, pessoas, infraestrutura e sistemas”.

Riscos de imagem/reputacdo do 6rgdo: “eventos que podem comprometer a
confianca da sociedade (ou de parceiros, de clientes ou de fornecedores) em relagdo a
capacidade do drgdo ou da entidade em cumprir sua missdo institucional”.

Riscos legais: “eventos derivados de alteracbes legislativas ou normativas que
podem comprometer as atividades do orgdo ou entidade”.

Riscos financeiros/or¢amentdrios: “eventos que podem comprometer a
capacidade do drgdo ou entidade de contar com os recursos orcamentdrios e financeiros
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necessdrios a realizagéo de suas atividades, ou eventos que possam comprometer a propria
execu¢lo orgamentdria, como atrasos no cronograma de licitagbes”.

(BRASIL, 2016).

E quanto a origem, podem ser classificados como:

Riscos externos: “sdo os riscos associados ao ambiente onde a organizag¢do
opera. Em geral, a organizagdo ndo tem controle direto sobre estes eventos, mas mesmo assim,
acées podem ser tomadas quando necessdrio.”

Riscos internos: “sdo os riscos associados a propria estrutura da organizagdo,
seus processos, governang¢a, quadro de pessoal, recursos ou ambiente de tecnologia.”

(UFCSPA, 2017).

5. QUAL O PROPOSITO DA GESTAO DE RISCOS?

A principio, deve-se considerar que a Gestao de Riscos se destina a melhorar o
processo de tomada de decisio, bem como fornecer razoavel seguranga quanto ao
cumprimento da missdo e dos objetivos institucionais, na contramado de alguns conceitos
falaciosos ainda presentes em segmentos da administracdo publica, a exemplo da nogao de que
o controle de risco sé traz mais burocracia.

Por outro lado, é necessario ter em mente que a Gestao de Riscos e os controles
internos ndo sdo um fim em si mesmos, mas um meio para a concretizacdo da missdo
institucional. Assim, as medidas de controle devem ser compativeis com os riscos e focar o
beneficio gerado para o alcance dos objetivos da organizacao.

A 1SO 31000 ressalta que o propésito da Gestao de Riscos é a criagdo e protegao
de valor, por vias da melhoria do desempenho, do incentivo a inovag¢des, bem como do apoio
ao alcance dos objetivos. A norma sugere a ado¢do de alguns principios como base para
gerenciar riscos de forma eficiente e eficaz, os quais devem ser considerados no momento de
estabelecer a estrutura e o processo de Gestdo de Riscos na organizacdo. Os principios
destacados pela ABNT (2018) sdo:

v’ gestdo de riscos integrada: parte integrante de todas as atividades

organizacionais;

v’ gestdao de riscos estruturada e abrangente: contribui para resultados

consistentes e comparaveis;

v/ gestdo de riscos personalizada: estrutura e processo personalizados e

proporcionais aos contextos interno e externo da organizacao;
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v/ gestdo de riscos inclusiva: com o envolvimento oportuno e apropriado das

partes interessadas;

v gestao de riscos dinamica: antecipa, detecta, reconhece e reage a mudangas

e eventos de forma oportuna e apropriada;

v/ gestdo de riscos baseada na melhor informagao disponivel: informacdes
historicas, atuais e em expectativas futuras, considerando explicitamente

quaisquer limitagdes e incertezas relacionadas as informagdes e expectativas;

v' gestdo de riscos considera fatores humanos e culturais: comportamento
humano e cultura influenciam todos os aspectos da gestdo de riscos em cada

nivel e estagio;

v/ gestdo de riscos busca a melhoria continua: é melhorada continuamente a

partir do aprendizado e das experiéncias.

O Decreto n° 9.203/2017 descreve a Gestdo de Riscos por meio destas
caracteristicas:

" é um processo de natureza permanente;
] estabelecido, direcionado e monitorado pela alta administragdo;
] contempla atividades de identificar, avaliar e gerenciar potenciais eventos

que possam afetar a organizagdo; e

] destinado a fornecer seguranca razodvel quanto a realizacGo dos seus

objetivos.

Ainda com fundamento no Decreto n° 9.203/2017, a Gest3o de Riscos deve
observar os seguintes principios:

v' implementacdo e aplicagcéo de forma sistemdtica, estruturada, oportuna e

documentada, subordinada ao interesse publico;

v’ integracdo da gestdo de riscos ao processo de planejamento estratégico e aos
seus desdobramentos, as atividades, aos processos de trabalho e aos projetos
em todos os niveis da organizagdo, relevantes para a execugdo da estratégia

e o alcance dos objetivos institucionais;
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v’ estabelecimento de controles internos proporcionais aos riscos, de maneira a
considerar suas causas, fontes, consequéncias e impactos, observada a

relagdo custo-beneficio; e

v’ utilizagdo dos resultados da gestdo de riscos para apoio a melhoria continua
do desempenho e dos processos de gerenciamento de risco, controle e

governanga.

6. COMPONENTES DA GESTAO DE RISCOS

Assim como ha definicdes distintas para o que é risco, existem modelos
referenciais produzidos por diferentes fontes no que tange ao gerenciamento de riscos. A
Politica de Gestdo de Riscos da UFCSPA faz mencgdo a IN Conjunta MP/CGU n° 01/2016 e a ISO
31000 como bases conceituais utilizadas para definir o modelo de gerenciamento de riscos na
instituicao.

O artigo 16 da IN Conjunta MP/CGU n°® 01/2016 enumera os componentes da
Gestdo de Riscos a serem considerados pela alta administracdo e pelos servidores ou
funcionarios.

Ambiente interno: “inclui, entre outros elementos, integridade, valores éticos e
competéncia das pessoas, maneira pela qual a gestdo delega autoridade e responsabilidades,
estrutura de governanga organizacional e politicas e prdticas de recursos humanos. O ambiente
interno é a base para todos os outros componentes da estrutura de gestdo de riscos, provendo
disciplina e prontiddo para a gestéo de riscos”.

Fixacdo de objetivos: “todos os niveis da organizagdo (departamentos, divisdes,
processos e atividades) devem ter objetivos fixados e comunicados. A explicita¢@o de objetivos,
alinhados a missdo e a visdo da organiza¢do, é necessdria para permitir a identificagGo de
eventos que potencialmente impe¢am sua consecugdo”.

Identificagdo de eventos: “devem ser identificados e relacionados os riscos
inerentes a propria atividade da organizagdo, em seus diversos niveis”.

Avaliagao de riscos: “os eventos devem ser avaliados sob a perspectiva de
probabilidade e impacto de sua ocorréncia. A avaliagdo de riscos deve ser feita por meio de
andlises qualitativas, quantitativas ou da combinagdo de ambas. Os riscos devem ser avaliados
quanto a sua condigcdo de inerentes e residuais”.

Resposta a riscos: “o drgdo/entidade deve identificar qual estratégia seguir
(evitar, transferir, aceitar ou tratar) em rela¢Go aos riscos mapeados e avaliados. A escolha da
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estratégia dependerd do nivel de exposicdo a riscos previamente estabelecido pela organizagdo
em confronto com a avaliagdo que se fez do risco”.

Atividades de controles internos: “sdo as politicas e os procedimentos
estabelecidos e executados para mitigar os riscos que a organiza¢@o tenha optado por tratar.
Também denominadas de procedimentos de controle, devem estar distribuidas por toda a
organizacGo, em todos os niveis e em todas as fungdes. Incluem uma gama de controles
internos da gestdo preventivos e detectivos, bem como a prepara¢do prévia de planos de
contingéncia e resposta a materializa¢do dos riscos”.

Informagdo e comunicagdo: “informacbes relevantes devem ser identificadas,
coletadas e comunicadas, a tempo de permitir que as pessoas cumpram suas responsabilidades,
ndo apenas com dados produzidos internamente, mas, também, com informag¢bes sobre
eventos, atividades e condicbes externas, que possibilitem o gerenciamento de riscos e a
tomada de decisdo. A comunicacgdo das informagdoes produzidas deve atingir todos os niveis, por
meio de canais claros e abertos que permitam que a informacdo flua em todos os sentidos”.

Monitoramento: “tem como objetivo avaliar a qualidade da gestdo de riscos e
dos controles internos da gestdo, por meio de atividades gerenciais continuas e/ou avalia¢des
independentes, buscando assegurar que estes funcionem como previsto e que sejam
modificados apropriadamente, de acordo com mudangas nas condigbes que alterem o nivel de
exposicdo a riscos”.

(BRASIL, 2016).

A 1SO 31000, por sua vez, aborda o processo de Gestdo de Riscos baseado nas
etapas de: estabelecimento do contexto, identificagcdo de riscos, andlise de riscos, avaliagcdo de
riscos, tratamento de riscos, comunicagdo e consulta, monitoramento e andlise critica, registro
e relato (ABNT, 2018). A Figura 4 retrata as interacdes entre os elementos do processo de
Gestdo de Riscos.
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Figura 4: Processo de Gestdo de Riscos.
Fonte: adaptado de ABNT, 2009.

A metodologia descrita no Plano de Gestdo de Riscos da UFCSPA estd alinhada ao
processo de Gestao de Riscos sugerido pela ISO 31000, conforme detalhamento a seguir.

Ll Avaliagdo do contexto

Abrange a andlise dos ambientes externo e interno que podem influenciar no
cumprimento dos objetivos definidos no Planejamento Estratégico, bem como a identificacdo
do escopo e dos demais critérios norteadores do processo de Gestao de Riscos. Compreender o
contexto no qual a organizacdo estd inserida é fundamental para que a avaliacdo e o
tratamento dos riscos sejam apropriados, uma vez que fatores associados a instituicdo podem
potencializar determinados riscos.

O contexto externo diz respeito aos ambientes cultural, social, politico, legal,
regulatorio, financeiro, tecnoldgico e econ6mico, bem como as relagdes com as partes
interessadas externas, suas percepcdes e valores, além de tendéncias que tenham impacto
sobre os objetivos da instituicao.

Por outro lado, o contexto interno compreende a missdo, visdo e valores; a
governanca; a estrutura organizacional; funcbes e responsabilidades; recursos humanos,
financeiros e tecnoldgicos; fluxos de informacdo e processos de tomada de decisdo; relacdes
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com as partes interessadas internas, suas percepcoes e valores; cultura organizacional; normas
internas, diretrizes e modelos adotados.

A construcdo de uma Matriz SWOT, cujas iniciais sdo origindrias das palavras
inglesas Streghts (forcas), Weaknesses (fraquezas), Opportunities (oportunidades) e Threats
(ameacas), pode ser util na etapa de avaliacdo do contexto. As forcas e fraquezas pertencem ao
ambiente interno de uma organizacdo, enquanto as oportunidades e ameacas derivam do
ambiente externo. A Figura 5 detalha o significado de cada uma delas.

Ambiente interno

Streghts (S)

Weaknesses (W)

Caracteristicas positivas internas que
podem ser exploradas pela organizagdo.
Referem-se as habilidades, capacidades
e competéncias basicas envolvidas para
ajuda-la no alcance de suas metas e
objetivos. Exemplos: servidores jovens e
qualificados; instalagGes modernas;
especializacdo em saude; etc.

Caracteristicas negativas internas que
podem dificultar o desempenho da
organizagdo. Referem-se a auséncia de
capacidades ou de habilidades. Sao,
portanto, deficiéncias que tratadas para
qgue a instituicdo possa atingir o
desempenho desejado. Exemplos:
problemas de comunicagdo; auséncia de
mapeamento de processos criticos;
espaco fisico limitado e mal distribuido;
etc.

Ambiente externo

Opportunities (O)

Threats (T)

Caracteristicas positivas externas, ndo
controlaveis pela organizagdo, com
potencial para impulsiona-la a crescer e
atingir ou exceder as metas planejadas.
Exemplos: financiamentos
internacionais; parcerias publico-
privadas; cluster da satde; etc.

Caracteristicas negativas externas, ndo
controlaveis pela organizagdo, que
podem dificultar o alcance das metas
planejadas e comprometer o crescimento
da instituicdo. Exemplos: crise
econdmica; conjuntura politica;
congelamento dos planos de carreira; etc.

Figura 5: Dimensdes da Matriz SWOT.
Fonte: adaptado de BRASIL, 2003. Exemplos extraidos de UFCSPA, 2019.

" Identificagdo do risco

Tem por finalidade buscar, reconhecer e descrever os riscos que possam vir a
impactar o alcance dos objetivos nos mais variados niveis da organizacdo. Envolve a
identificacio das fontes de risco, dos eventos, suas causas e consequéncias potenciais. E
pertinente frisar que um mesmo evento pode estar associado a vdrias causas e consequéncias.

Nesta fase, sessdoes de brainstorming (tempestade de ideias) podem trazer
diversas contribuicdes espontaneas dos participantes, por meio de visdes distintas sobre um
mesmo objeto, o que favorece a elucidacdo dos riscos. Sugere-se buscar a opinido de pessoas
com conhecimento sobre o processo, atividade, projeto ou assunto relativo ao escopo do
processo de Gestdo de Riscos, a fim de se obter informacdes apropriadas e atualizadas. Os
gestores podem também utilizar dados histdricos e evidéncias técnicas (relatérios de auditoria,
por exemplo) para subsidiar a identificacdo de riscos.
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O emprego de técnicas para explorar relacdes de causa e efeito (Diagrama de
Ishikawa, “5 Porqués”, Andlise “Bow tie”, entre outras), a aplicacdo de questiondrios, o uso de
checklists e a realizagdo de entrevistas podem auxiliar na tarefa de descrever o risco.

] Andlise do risco

Visa compreender a natureza do risco e determinar o seu nivel. E nesta fase que
ocorrem, por exemplo: a apreciagdo das causas e das fontes do risco, o exame das
consequéncias (impacto) e a estimativa da probabilidade (a partir de dados histdricos, da
opinido de especialistas, de apontamentos de auditorias, etc.). A andlise fornece a base para
avaliagao dos riscos e tomada de decisdo quanto ao tratamento a ser adotado perante cada
evento de risco.

O nivel do risco é obtido pela combinagdo da probabilidade e do impacto
associados a um evento, que podem ser aferidos por meio de critérios qualitativos ou
guantitativos pré-definidos. Os parametros para mensuracao dos riscos na UFCSPA serdao
apresentados oportunamente em segao especifica deste guia.

= Avaliagdio do risco

Trata da comparagdao dos resultados da analise de riscos com os critérios
estabelecidos, com base nos objetivos estratégicos e no contexto externo e interno,
considerando as normas, leis, politicas e outros requisitos, a fim de determinar se o risco e sua
magnitude sdo aceitaveis para a instituicdo, se os controles existentes sdo desnecessarios,
suficientes ou se precisa de novas formas de tratamento.

Caso o risco necessite de tratamento, deve-se avaliar também o grau de
prioridade e a relagdo custo/beneficio de implementar novos controles.

. Tratamento do risco

E etapa relativa & modificagdo do risco, apds avalid-lo. O risco pode ser
modificado em termos de sua probabilidade ou de seu impacto (consequéncia), o que pode
significar a ado¢do de novos controles ou a revisdao dos existentes. A escolha da estratégia
dependerd do nivel de exposi¢cdao a riscos previamente estabelecido pela organizagdo, assim
como da avaliagdo que se fez do risco. As respostas ao risco previstas no Plano de Gestdao de
Riscos da UFCSPA sao:

Evitar: “as atividades que geram os riscos sdo suspensas, produtos sdo
substituidos ou até mesmo projetos sGo descontinuados”.
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Reduzir ou Mitigar: “sdo adotadas medidas para reduzir a probabilidade ou o
impacto dos riscos, ou, até mesmo, ambos, levando-os a limites aceitdveis”.

Transferir ou Compartilhar: “redu¢do da probabilidade ou do impacto dos riscos
pela transferéncia ou pelo compartilhamento de uma por¢do dos riscos para outra parte, mas
sem elimind-los”.

Aceitar: “nenhuma medida é adotada para afetar a probabilidade ou o grau de
impacto dos riscos, ou ndo se conseguiu identificar outra estratégia de resposta adequada”.

(UFCSPA, 2018).

Cabe ressaltar que existira um nivel remanescente do risco mesmo apos o
tratamento (risco residual), exceto se a resposta escolhida for de evitar o risco, pois esta
consiste na suspensdo ou descontinuidade das atividades que geram riscos. No entanto, no
caso de uma universidade, por exemplo, certas atividades relacionadas ao ensino, a pesquisa e
a extensdo ndo poderdo deixar de acontecer, uma vez que tais macroprocessos representam a
razao de ser da instituicdo. Logo, evitar os riscos decorrentes de atividades essenciais nao
parece ser uma alternativa plausivel, porém é possivel gerencia-los de outras maneiras, a fim
de que seu nivel se torne compativel com o apetite estabelecido.

No que concerne as atividades de controle, podem ser preventivas (reduzir a
ocorréncia de eventos de risco) ou detectivas (possibilitar a identificagdo dos eventos de
risco), bem como executadas de forma manual ou automatizada. Alguns exemplos de
atividades de controle, previstos na IN Conjunta MP/CGU n° 01/2016, sdo:

o) procedimentos de autoriza¢do e aprovagdo;

o) segregacdo de fung¢des (autoriza¢do, execugdo, registro, controle);
o controles de acesso a recursos e registros;

o verificagoes;

o conciliagdes;

o) avaliagdo de desempenho operacional;

o) avaliagdo das operagdes, dos processos e das atividades;

o superviséo; etc.

Se houver necessidade de aprimoramento dos controles existentes ou de criagao
de novos controles em determinado processo organizacional, os setores envolvidos devem
elaborar um plano de ac¢do (Figura 6), o qual deve contemplar a atribuicao de responsabilidades
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sobre o controle dos riscos, bem como a definigdo de prazos e estratégias para a implantagao
das medidas que tratarao os riscos mapeados.

Para tanto, sugere-se adotar uma versao adaptada do método 5W2H, de modo a
constituir um plano de acdo que considere os principais aspectos da resposta ao risco,
conforme modelo previsto no Plano de Gestdo de Riscos da UFCSPA.

Descrever claramente a

WHAT O que sera feito? ~ . ;
acéo que sera realizada.
Indicar o objetivo da
WHY Por que sera feito? agao e justificar a

necessidade de sua
realizagao.

Nominar e individualizar
WHO Quem fara? responsabilidade para
cada ag&o do plano.

Precisar as datas
previstas de inicio e fim
de execucgédo de cada
acao.

WHEN Quando sera feito?

Local, unidade,
WHERE Onde sera feito? processo, sistema,
programa, etc.

Maneira, método ou

HOW Como sera feito? _
solug&o adotada.

Figura 6: Modelo de Plano de agdo.
Fonte: adaptado de UFCSPA, 2018.

Ll Informagdo e comunica¢do

Sdo fluxos continuos para produzir, fornecer, compartilhar ou obter
informacgodes e dialogar com as partes interessadas. Inclui selecionar e divulgar as informacgdes
pertinentes e adequadas para o gerenciamento de risco.

Informagdes relevantes comunicadas de modo eficaz podem, entre outros
beneficios: auxiliar na avaliagdo do contexto e na identificagdao dos riscos; reunir diferentes
conhecimentos para andlise e avaliagdo dos riscos; garantir o apoio para implementag¢do de um
plano de tratamento; e aprimorar a gestdao de mudangas durante o processo de Gestdao de
Riscos.

= Monitoramento

Consiste em verificar, supervisionar e analisar criticamente o processo de
Gestdo de Riscos, a fim de identificar mudancas no nivel de desempenho desejiavel. O
monitoramento e a analise critica incluem a¢Ges como: detectar mudancas no contexto e no
risco; verificar a efetividade dos controles; atualizar registros de riscos e documentos
relacionados; documentar informacdes para melhoria do processo.

Se, em decorréncia do monitoramento, for constatado o descumprimento das
medidas preventivas e corretivas, o fato deve ser comunicado a autoridade competente, com
vistas a regularizacdo tempestiva do tratamento do risco.
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Recomenda-se, pois, a ado¢ao do processo de Gestdo de Riscos analisado nesta
secdo, para que a pratica ocorra de forma sistematica e fundamentada. Ademais, sugere-se a
observancia dos aspectos metodoldgicos abordados na secdo a seguir.

7. METODOLOGIA ADOTADA PELA UFCSPA

O processo de Gestdo de Riscos descrito pode ser incorporado tanto ao
planejamento estratégico como aos demais processos organizacionais, as atividades e aos
projetos em todos os niveis da instituicdo, de forma sistematica, estruturada, oportuna e
documentada.

A afericdo da magnitude dos riscos e a avaliacdo do tratamento mais adequado
consideram os parametros dispostos na Politica e no Plano de Gestdo de Riscos da UFCSPA.

A probabilidade de ocorréncia de um evento pode variar entre baixa, média e
alta, conforme respectivas definicdes:

1. Baixa: evento casual e inesperado, com poucas possibilidades de ocorréncia.
2. Média: evento esperado, de frequéncia reduzida, e com historico de
ocorréncia.

3. Alta: evento usual, com grandes possibilidades de ocorréncia.

De modo semelhante, a consequéncia ou impacto do risco pode variar entre
baixo, médio e alto, sendo que:

1. Baixo: ndo afeta o alcance dos objetivos.

2. Meédio: torna incerto o alcance dos objetivos.

3. Alto: torna improvadvel ou inviabiliza o alcance dos objetivos.

Dessa forma, o nivel de risco pode ser obtido a partir da multiplicacdo da
probabilidade pelo impacto, como sugere a Figura 7.
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Matriz de Nivel de Riscos Matriz de Nivel de Riscos
Analise Quantitativa Criticidade dos Riscos

Nivel de risco Probabilidade de Ocorréncia Nivel de risco Probabilidade de Ocorréncia

@ Alto @ Alto

Médio Médio
Baixo Alta (3) Baixo Alta (3)
Alto (3) [ | [ ] Alto (3)

Inaceitavel

Impacto
Impacto

Figura 7: Matriz de Nivel de Risco.
Fonte: adaptado de UFCSPA, 2018. Elaboracdo: Assessoria de Comunicagdo Social da UFCSPA.

A Matriz de Nivel de Risco ilustra os cruzamentos de probabilidade e impacto,
de maneira a possibilitar avaliacdo da criticidade dos riscos segundo os quadrantes em verde,
amarelo e vermelho. Quanto maior a probabilidade e o impacto de um risco, maior serd seu
nivel de criticidade.

A figura demonstra ainda os graus de exposicdo aos riscos, recorrendo ao
conceito de apetite ao risco. Cumpre lembrar que este nada mais é do que o nivel de risco ao
gual a instituicdo estd disposta a se submeter ou aceitar. Os niveis de aceitacdo aos riscos
podem ser definidos como:

Nivel de Risco Aceitavel, quando o grau de exposi¢cdo atinge os valores entre 1 e 2.
Nivel de Aceitagao Intermediaria, quando o grau de exposi¢céo atinge valores entre 3 e 4.

Nivel de Risco Inaceitavel, quando o grau de exposigcdo atinge valores superiores a 4.

O resultado da avaliacdo de risco nos processos organizacionais indicard se o
gestor deve aperfeicoar os controles internos existentes ou instituir novos controles, o que
implicara estabelecer planos de acdo, com a atribuicdo de responsabilidades, prazos e
estratégias para a implantacdo ou revisdo dos controles que tratarao os riscos.

E pertinente salientar que o Plano de Gestdo de Riscos da UFCSPA propde
modelos de formulario para apoiar as etapas de identificacdo, analise, avaliacdo e tratamento
dos riscos. A estrutura do “Formuldrio de Mapeamento de Riscos” é demonstrada no Quadro 1,
juntamente com alguns exemplos hipotéticos de preenchimento.
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- AVALIACAO
IDENTIFICACAO DO RISCO DO RISCO TRATAMENTO DO RISCO
Situagdo
Processo / Medidas de (iniciado /
Subprocess Eventos de Efeitos / Classificagdo | Proprietario Resposta Tratamento p em
. Causas P . . | NR R . Responsavel Prazo
o/ Risco Consequéncias do Risco do Risco aorisco | (controles / agdes tratamento
Atividade propostas) / ndo
iniciado
1. Identificar
adequadamente
os produtos
perigosos
2. Orientar os
usuarios sobre 1
cuidados a 30/09/2021
serem 2.
) i Dano ) | observados  no | Responsavel | 31/08/2021
= Acidente Descumprimento R Unidade de Reduzir | |aboratdrio -
Gest3o : permanente a . - 3- da unidade Em
. com produto de rotinas de , Operacional gestdo 3 1 ou N 3.
laboratorial . - saude dos . Médio o 3 Ad de gestdo tratamento
quimico prevencgdo . laboratorial mitigar . otar ) 31/08/2021
atingidos medidas de | laboratorial
protecao 4.
individual 30/09/2021
4. Treinar a
equipe  sobre
acoes
necessarias em
caso de pronto
atendimento
AquisicOes Material ndo Falha na Prejuizo as Operacional | Unidade de 2 4 - Reduzir | 1. Capacitar os Responsavel | 1. 1. Nao
de bens atender as especificagdo atividades gestdo das Médio ou servidores dos da unidade | 31/10/2021 | iniciado
necessidades dos itens a académicas e aquisigdes mitigar | setores de gestdo ) o
serem administrativas envolvidos nas das 2. Imediato 2. Iniciado
contratados L -
aquisicdes de aquisicoes | 3. 3. Em
bens 31/08/2021 | tratamento
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~ AVALIAGAO
IDENTIFICACAO DO RISCO DO RISCO TRATAMENTO DO RISCO
Situagdo
Processo / Medidas de (iniciado /
Subprocess Eventos de Efeitos / Classificagdo | Proprietario Resposta Tratamento . em
. Causas P . . | NR R o Responsavel Prazo
o/ Risco Consequéncias do Risco do Risco aorisco | (controles / acdes tratamento
Atividade propostas) / ndo
iniciado
2. Segregar
fungdes
essenciais no
processo de
aquisicao
3. Executar
atividade de
revisdao dos .
4. Imediato

editais e termos
de referéncia

4. Aproveitar
materiais
disponiveis para
atender as
necessidades
imediatas

Classificagdo do risco: operacional; de imagem; legal; ou financeiro / orcamentario. Ver detalhes na secdo 4.
Probabilidade (P): 1- baixa; 2 — média ; 3 — alta.

Impacto (I): 1 — baixo; 2 — médio; 3 —alto.

Nivel de risco (NR): 1 e 2 — baixo; 3 e 4 — médio; 6 e 9 — alto.

Quadro 1 - Formulario de Mapeamento de Riscos.

Fonte: adaptado de UFCSPA, 2018.

Resposta ao risco: reduzir; evitar; compartilhar (transferir); ou aceitar.
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Outro modelo indicado no Plano de Gest3do de Riscos é o “Formuldrio de Plano de
Ac¢do”, o qual se baseia no método 5W2H, como se observa no Quadro 2.

26

0 QUE? ONDE?
Area
ez ) Eventos de Responsavel
# | Subprocesso . Descricao Tipo Objetivo P
. . Risco pela
/ Atividade "
Implementagao
Decorrente do .
descumprimento de Realizar as
~ Acidente com . P ~ . atividades Unidade de
Gestao rotinas de prevengao, Risco .. «
1 . produto . . laboratoriais de gestao
laboratorial . com potencial dano operacional .
quimico . forma segura laboratorial
permanente a saude L.
. para os usuarios
dos atingidos
Decorrente de falha
e Prover os
na especificagao dos L
- . materiais .
N Material ndo itens a serem . .. Unidade de
Aquisi¢Ges de . Risco necessarios para ~
2 atender as contratados, com . L gestdo das
bens . . A operacional as atividades s
necessidades potencial prejuizo as . aquisicoes
. a . académicas e
atividades académicas . .
L. . administrativas
e administrativas
Continuagdo
QUEM? CcCOMO? QUANDO?
# Responsavel pela Como sera . Data de Data da
~ Intervenientes . . ~ Status
Implementagao Implementado Inicio Conclusao
1.1 , e acni
Responsavel da Identificar Grupo tecnico
. ~ formado por Em
unidade de gestdo adequadamente os . 01/07/2021 | 30/09/2021
; . especialistas no tratamento
laboratorial produtos perigosos
assunto
1.2 . Orientar os usuarios
Responsavel da sobre cuidados a Técnicos em Em
unidade de gestdo L 01/07/2021 | 31/08/2021
: serem observados no laboratério tratamento
laboratorial .
laboratdrio
(...
(...)
)
2.1 Capacitar os
Responsavel da servidores dos Area de gestio de N3o
unidade de gestao setores envolvidos g 01/10/2021 | 31/10/2021 .
s L pessoas iniciado
das aquisicOes nas aquisicdes de
bens
2.2 3 S funcd
Responsavel da ef:f:cria?:ﬁzes
unidade de gestdo N3o ha 01/07/2021 | 01/07/2021 Iniciado
o processo de
das aquisicdes s
aquisicao
(...
) (...)

Quadro 2 - Formulario de Plano de Agdo.
Fonte: adaptado de UFCSPA, 2018.
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Existem também as orientacdes emanadas do Nucleo de Qualidade Interna
(NQl), no ambito do Modelo de Maturidade em Mapeamento de Processos da UFCSPA (M3P). O
método apresentado pelo NQI é composto de oito niveis de maturidade, sendo 0 o menore 7 o
maior. Para alcangar determinado nivel, os setores devem aplicar todos os critérios referentes
ao nivel desejado, assim como satisfazer os requisitos associados aos estagios de maturidade
anteriores.

No intuito de integrar o gerenciamento de riscos ao mapeamento de processos,
o NQI incluiu, como um dos critérios para a avaliacdo no M3P (Figura 8) a necessidade de os
setores identificarem e realizarem a gestdo dos riscos relacionados aos seus processos. Para

isso, é utilizado o padrao institucional definido para o gerenciamento de riscos.

Critérios.

Nivel 0

O objetivo da unidade é
conhecido pela equipe.

Nivel 1

O objetivo da unidade
estd definido e
documentado.

Nivel 2

Os processos com alta
prioridade estfo
mapeados e
documentados.

Nivel 3

Os processos com alta e
média prioridade estio
mapeados e
documentados.

Os processos sdo
executados.

A Lista de Servigos estd
preenchida, os processos
estdo codificados e
priorizados.

O checklist do M3P foi
aplicado em cada um dos
diagramas BPMN dos
processos mapeados.

A gestdo dos riscos
relacionados aos
processos estratégicos
estd definida e
documentada.

Nivel 4

Todos os processos estio
mapeados e
documentados.

A relagdo dos processos
com o Planejamento
Estratégico esté
documentada.

Nivel 5

As acBes de integracdo de
25% dos processos
criticos foram iniciadas e

estdo documentadas.

Arelacdo dos processos
estratégicos com a Cadeia
de Valor estd definida e
documentada.

Nivel 6

As acBes de integragio de
50% dos processos
criticos foram iniciadas e

estdo documentadas.

O curso de Fundamentos
em Indicadores de
Processos foi realizado
pela unidade.

estdo documentadas.

Nivel 7

As acdes de integracdo de
100% dos processos
criticos foram iniciadas e

As aces para garantir a
implantagdo da melhoria
continua dos processos
estio definidas,
documentadas e sdo
sistematicamente
executadas.

Um ou mais cursos na
area de Gest&o por
Processos oferecidos pela
instituicdo foram

O curso de Fundamentos
em Gest3o por Processos
foi realizado pela
unidade.

Os objetivos de medicdo
eindicadores associados
estdo definidos e
relacionados a processos.

realizados pela unidade.

Figura 8 -: Niveis e Critérios do M3P 52 edigao.
Fonte: Herbert, J. S. et al. (2021).

Na préxima secdo, serdo abordadas algumas técnicas que podem auxiliar na
tarefa de mapeamento dos riscos e seus tratamentos.

8. TECNICAS DE DIAGNOSTICO APLICAVEIS

Existem, na literatura sobre administracao, técnicas de diagndéstico que podem
auxiliar nas etapas de identificacdo, andlise, avaliacdo e tratamento dos riscos. O Tribunal de
Contas da Unido (TCU) sugere, por meio do Referencial Basico de Gestdo de Riscos, a utilizacdo
de técnicas como: brainstorming, entrevistas, Delphi, andlise de causa raiz, What-if, analise bow
tie, listas de verificacdo (checklists) entre outras (BRASIL, 2018).

Embora ndo esteja entre as pretensdes deste guia detalhar minuciosamente
cada uma das técnicas para o diagndstico de riscos, cabe descrever resumidamente, segundo o
entendimento constante do Referencial Basico de Gestdo de Riscos, as caracteristicas daquelas
gue foram mencionadas.

Ll Brainstorming
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Consiste em reunir pessoas que de preferéncia conhecam um processo ou ativo
organizacional e estimular a conversa entre elas livremente, com o objetivo de identificar
possiveis perigos, riscos ou controles relativos ao objeto analisado. Esta técnica é bastante
indicada para identificar riscos de novas atividades, tecnologias recentes ou em situacdes em
gue nao ha dados disponiveis. O produto a ser gerado depende do contexto, podendo ser, por
exemplo, uma lista de riscos e de controles.

= Entrevistas

Baseia-se na formulacdo prévia de perguntas norteadoras para o entrevistador,
as quais sdo apresentadas oportunamente aos entrevistados. Em se tratando da gestdo de
riscos, o proposito da entrevista é obter informagOes sobre eventos de risco, fontes,
consequéncias e controles.

Nas entrevistas estruturadas, o roteiro é totalmente pré-definido, enquanto nas
semi-estruturadas o entrevistador tem maior liberdade para explorar questées que podem
surgir durante a conversa. Esta técnica é indicada nas situacdes em que se torna complicado ou
custoso reunir pessoas para analise conjunta, bem como nos casos em que é necessario ouvir
opinides pessoais sem quaisquer interferéncias ou influéncias de outros participantes.

. Técnica de Delphi

O objetivo da técnica é alcangar consenso entre opinides de especialistas sobre
determinado objeto da Gestdo de Riscos, mediante uma série de questionamentos respondidos
individualmente e de forma anénima, a fim de estimular a espontaneidade.

Inicialmente, a problematica de estudo é identificada e sdo elaboradas as
guestdes para coleta de dados. O questionario é disponibilizado aos especialistas, de modo
independente, e suas respostas sdo entdo sintetizadas e apresentadas ao grupo sem identificar
os respondentes. Assim, em sucessivas rodadas, cada especialista tem acesso aos pontos de
vista dos demais, o que torna possivel a convergéncia de opinides até que o consenso seja
obtido.

A técnica pode ser aplicada em qualquer etapa do processo de Gestdo de Riscos
e gerar, entre outros produtos, uma lista de riscos identificados, niveis de riscos mensurados e
op¢Oes para tratamento dos riscos acordadas.

. Analise de causa raiz

A sua finalidade é desvendar a raiz ou causas originais, em vez de lidar apenas
com os efeitos imediatos e débvios, com base na ideia de que é preferivel focar o menor
conjunto de causas responsaveis pela geracdo do risco. O exame das causas geralmente evolui
de causas mais evidentes para as anteriores, relacionadas a fatores humanos, tecnoldgicos,
materiais, ambientais, etc. A andlise de causa raiz corresponde as seguintes técnicas: “Cinco
Porqués®, arvore de falhas, Diagrama de Ishikawa (espinha de peixe), andlise de Pareto, entre
outras.
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A seguir, um exemplo do uso dos porqués para se chegar a causa raiz. No caso
ilustrado na Figura 9, a sequéncia de questionamentos “Por qué?”, a partir do problema ou
evento central, faz com que sejam desvendadas as causas raizes 1.2.1 e 2.1.1. Quando estas
acontecem, resultam nas causas 1.2 e 2.1, respectivamente, as quais contribuem, por sua vez,
para ocorréncia das causas 1 e 2, imediatamente relacionadas ao problema ou evento central.

Embora a técnica faca mencdo a cinco indagacdes “Por qué?”, ndo serd
necessario efetua-las na totalidade se a causa raiz for encontrada antes.

Problema ou evento central

0 ] o

Causa 1 Causa 2
ﬁ ﬁ Por qué?
Causa 1.1 Causa 1.2 Causa 2.1 Causa 2.2
ﬁ ﬁ Por qué?
Causa 1.2.1 Causa 2.1.1

Figura 9 - Técnica dos porqués.
Fonte: Elaborada pelo autor.

] E se estruturada (What-if)

Técnica realizada em equipe, com a participacdo de pessoas envolvidas
diretamente com o objeto examinado ou que tenham informacdes a respeito, mediadas por
um facilitador, no intuito de identificar riscos em processos, atividades ou sistemas.

Antes do inicio das discussdes, o facilitador define, a partir dos documentos e
informacgbes disponiveis, um plano de aplicacdo da metodologia e elabora um roteiro que
possibilite uma andlise critica de perigos ou riscos pelos participantes. Nas oficinas ou reunides,
o facilitador estimula o grupo a refletir quanto a possiveis cenarios e alternativas, experiéncias
e incidentes, riscos associados, eventuais controles existentes e sua eficacia, bem como sobre a
necessidade de medidas adicionais para tratar os riscos.

As reflexdes sdo fomentadas por meio de questionamentos que contemplam as
expressdes “e se...?”, “o0 que aconteceria se...?”, “alguém ou algo pode...?”, “alguém ou algo
nunca...?”. A técnica viabiliza a descricio de eventos, fontes de riscos, consequéncias,
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controles, além de a¢des de tratamento a serem priorizadas, que devem ser confirmados com a
equipe e registrados.

] Andlise bow tie

Descreve a relacdo entre um evento de risco, suas causas (de um lado) e
consequéncias (de outro), por meio de uma ilustracdo (Figura 10) semelhante a uma gravata
borboleta (bow tie). O método considera também as barreiras entre as causas que levam ao
evento de risco e as barreiras entre este e suas consequéncias.

A elaboracdo da bow tie deve contemplar os seguintes elementos:

o) o evento de risco é o n6 da gravata borboleta;

o as possiveis causas ou fontes do evento de risco sao listadas no

lado esquerdo e cada uma delas é conectada por uma linha ao né da gravata;

o) as barreiras que impedem ou diminuem a possibilidade da causa
ou fonte produzir o evento de risco sdao simbolizadas como barras verticais

interceptando as linhas do lado esquerdo. S3do controles preventivos;

o do lado direito do evento, identificam-se as possiveis

consequéncias e cada uma delas é ligada ao nd central por uma linha;

o) as barreiras que impedem ou diminuem o efeito sdo simbolizadas
como barras verticais interceptando as linhas do lado direito. Sdo controles

reativos, visando a atenuacdo dos efeitos no caso de o risco se materializar.

Controles preventivos Controles reativos

Evento de risco

Figura 10 - Andlise Bow Tie. Fonte: Elaborada pelo autor.
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= Listas de verificacdo (checklists)

Sdo listas pré-existentes de perigos ou riscos utilizadas como instrumento de
apoio a outras técnicas de diagndstico. As listas podem ser origindrias da prépria experiéncia,
de boas praticas, de uma Analise Preliminar de Perigos, bem como de registros de incidentes.

A aplicacdo consiste em comparar as informacdes contidas na lista (eventos,
fontes de risco, controles, por exemplo) e a situacdo ou o objeto avaliado. As constatacées
resultantes podem dizer respeito a riscos inaceitdveis, controles inadequados ou ausentes,
entre outras.

9. ESTRUTURA PARA GERIR RISCOS NA UFCSPA

O estabelecimento de estrutura apropriada para a Gestdo de Riscos é requisito
essencial a integracao desta na governancga, nos processos e atividades organizacionais, assim
como na tomada de decisdes. Os aspectos da estrutura e o seu funcionamento podem ser mais
ou menos adequados de acordo com as particularidades de cada instituicdo, portanto nao
existe formato padrao de estrutura a ser implantado indistintamente em todas as organizagdes.

A ISO 31000 indica que a montagem da estrutura se decompde nas fases de:
integracao, concepgao, implementagao, avaliagao e melhoria. A norma enfatiza a importancia
do papel desempenhado pela alta administracdo no sentido de demonstrar lideranca e
comprometimento para a consolidacdo dos componentes da estrutura de gestdo de riscos.
Nesse sentido, uma das ac¢Oes necessarias é a definicdo de uma politica norteadora da
abordagem referente a risco na organizagdao (ABNT, 2018).

No ano de 2017, o Conselho Universitdrio aprovou, mediante a Resolugdo n?
39/2017, a Politica de Gestdo de Riscos da UFCSPA. O referido documento veio estabelecer
conceitos, diretrizes, atribuicdes e responsabilidades do processo de Gestdao de Riscos, bem
como orientar a identificacdo, a analise, a avaliacdo, o tratamento, o monitoramento e a
comunicacado dos riscos na UFCSPA, com vistas ao alcance dos objetivos institucionais.

Em conformidade com a Politica de Gestdo de Riscos, a estrutura interna para
gerir riscos (Quadro 3) envolve “linhas de defesa” das quais participam: a alta administracado; os
gestores das dareas; o Comité de Governanca Riscos e Controles; a Comissdo de Gestdo de
Riscos; e a Auditoria Interna. De acordo com as funcdes de cada uma em relacdo aos controles
internos da gestdao, podem estar situadas em uma das trés “linhas de defesa” da organizacao,
sendo que a primeira linha operacionaliza controles, a segunda os monitora e a terceira
realiza avaliagdes independentes do sistema de controles da gestdo.
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Camada Fungao Agentes

Gerencia e tem propriedade sobre os
riscos. E responsavel por implementar as
12 Linha | agdes corretivas para solucionar Gestores e suas equipes
deficiéncias nos processos e controles sob
a sua alcada.

Engloba funcbes de gerenciamento de - Comité de Governanca
riscos e conformidade, com o propdsito de | riscos e Controles:
auxiliar a 1? linha no desenvolvimento e

2% Linha | monitoramento dos controles da gestao. - Comissdo de Gestdo

Difere da 32 linha por n&o ter a prerrogativa de R_'SCOS; )
de independéncia em relacéo a - Unld.ade de Gestéo da
Integridade

administragao.

Fornece avaliagdes independentes e
objetivas scbre a eficacia da governanca,
3% Linha | do gerenciamento de riscos e dos controles Auditoria Interna
internos. Reporta-se a estrutura de
governanc¢a da organizagao.

Quadro 3 - Modelo de 3 Linhas de Defesa na UFCSPA.
Fonte: adaptado de IIA, 2013.

= Alta administracdo

O dirigente maximo é o principal responsavel por instituir a estratégia e a
estrutura de gerenciamento de riscos na UFCSPA, o que inclui o estabelecimento, a
manuten¢do, o monitoramento e o aperfeicoamento dos controles internos da gestao.
Ademais, a alta administracdo é responsdavel por prover 0s recursos necessarios ao
gerenciamento de riscos; identificar papéis e responsabilidades; iniciar as atividades de gestdo
de riscos; e aprovar pontos importantes relativos ao assunto.

. Gestores das dreas

A responsabilidade no plano operacional compete aos gestores. Na incidéncia de
riscos, todos numa determinada unidade devem ter conduta pro-ativa e alertar aos
responsdaveis os perigos e consequéncias caso ndo sejam adotadas medidas corretivas.

No que tange a essa questdo, a IN Conjunta MP/CGU n° 01/2016 dispde em seu
artigo 20:

Art. 20. Cada risco mapeado e avaliado deve estar associado a um agente responsavel
formalmente identificado.

§ 1° O agente responsavel pelo gerenciamento de determinado risco deve ser o gestor
com algada suficiente para orientar e acompanhar as agdes de mapeamento, avaliagdo
e mitigac¢do do risco.

§ 2° Sdo responsabilidades do gestor de risco:
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| — assegurar que o risco seja gerenciado de acordo com a politica de gestdo de riscos
da organizacao;

Il — monitorar o risco ao longo do tempo, de modo a garantir que as respostas
adotadas resultem na manutengdo do risco em niveis adequados, de acordo com a
politica de gestdo de riscos; e

Il — garantir que as informagdes adequadas sobre o risco estejam disponiveis em
todos os niveis da organizacao.

Embora as acbes de mapeamento, avaliacdo e mitigacdo dos riscos estejam
associadas diretamente aos gestores que detém conhecimento e alcada suficiente para tanto, a
Coordenacdo de Desenvolvimento Institucional e o Nucleo de Qualidade Interna atuam no
assessoramento técnico em questdes pertinentes a gerenciamento de riscos e mapeamento de
processos, respectivamente.

] Comité de Governanga, Riscos e Controles

E composto pelo dirigente méaximo e por dirigentes de unidades a ele
diretamente subordinadas, sob a presidéncia do primeiro. Competem a este comité estratégico
fungGes associadas a “segunda linha de defesa” no sistema de controles internos da gestao,
entre as quais as previstas na Politica de Gestdo de Riscos da UFCSPA:

a) designar a Comissdo de Gestdo de Riscos da UFCSPA;

b) aprovar politica, diretrizes, metodologias e mecanismos para comunicagdo e
institucionalizagao da gestao de riscos e dos controles internos;

c) promover o desenvolvimento continuo e a integracdo dos agentes publicos,
incentivando a adocdo de boas praticas de governanca, de gestdo de riscos e de
controles internos;

d) garantir a observancia as regulamentagGes, leis, cddigos, normas e padrdes, com
vistas a conducdo das politicas e a prestacdo de servicos de interesse publico;

e) supervisionar o mapeamento e avaliagdo dos riscos-chave que podem comprometer
a prestacdo de servicos de interesse publico e monitorar as recomendagbes e
orientagGes deliberadas pelos 6rgdos de controle interno e externo;

f) liderar e supervisionar a institucionalizacdo da gestdo de riscos e dos controles
internos, oferecendo suporte necessario para sua efetiva implementagdo no drgdo ou
entidade;

g) estabelecer limites de exposi¢do a riscos globais do 6rgdo, bem como os limites de
algcada ao nivel de unidade, politica publica, ou atividade;

h) emitir recomendacGes para o aprimoramento da governanca, da gestdo de riscos e
dos controles internos.

= Comissdo de Gestdo de Riscos

Segundo a Politica de Gestdo de Riscos da UFCSPA, trata-se de um grupo
formado por representantes indicados pelas coordenacgdes das seguintes areas:

o Assessoria de Comunicagao Social;
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o Comité de Biosseguranga;
o) Coordenacao de Assuntos Estudantis;
o) Coordenacdo de Desenvolvimento Institucional;
o Coordenacdo de Engenharia;
o Coordenagao de Pesquisa;
o Departamento de Administragao de Pessoas;
o Departamento de Compras e Contratos;
o Departamento de Contabilidade e Finangas;
o Departamento de Registro e Controle Académico;
o Departamento de Servigos Gerais;
o) Geréncia de Laboratorios;
o Nucleo de Qualidade Interna;
o) Nucleo de Tecnologia da Informacdo;
o) Prefeitura; e
o Pro-reitoria de Gestdao com Pessoas.

A Comissdao de Gestao de Riscos é responsavel pela elaborag¢ao do Plano de
Gestdo de Riscos, submetido a aprovacdao do Comité de Governanga, Riscos e Controles,
documento que especifica, no nivel operacional, os procedimentos que devem ser utilizados
para alcancar a estratégia definida na Politica de Gestdo de Riscos. Também sdo atribuicdes da
Comissao de Gestao de Riscos a implementacao do Plano de Gestao de Riscos, o tratamento e
monitoramento continuo dos riscos, bem como a divulgac¢ao, atualizagdo e geréncia sobre as
questdes que envolvem gestao de riscos.

. Auditoria Interna

A Unidade de Auditoria Interna é vinculada ao Conselho Universitario e
desenvolve atividades independentes de avaliagdo e consultoria visando agregar valor a
gestao, por meio da melhoria da governanca, do gerenciamento de riscos e dos controles
internos. Integra a “terceira linha de defesa” da instituicdo, pois tem por incumbéncia a
avaliagdo dos controles internos gerenciados pela primeira e segunda linhas.

34
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A estrutura de Gestdo de Riscos definida para a UFCSPA tem a intencdo de gerar
e proteger valor na organizagao, a fim de melhorar os servicos prestados a sociedade. A
implantacdo de rotinas focadas na prevencdo dos riscos, baseadas em normas e boas praticas
internacionalmente reconhecidas, como as citadas na secdo dois, proporciona um
gerenciamento adequado de potenciais eventos adversos sobre os objetivos, por meio da
adocdo de medidas proporcionais a gravidade dos riscos.

Observou-se que o risco deriva da incerteza, a qual se faz presente nos mais
variados tipos de organizagdes, assim como nos contextos da vida em geral. A ocorréncia de
certos eventos pode ser desastrosa para pessoas e instituicGes, comprometendo objetivos
considerados estratégicos. Portanto, ao abordar os riscos antecipadamente e de modo
explicito, é possivel estabelecer acées de mitigacdo e/ou planos de contingéncia capazes de
diminuir prejuizos e danos a niveis que sejam administraveis, além de viabilizar a identificagao e
o aproveitamento de oportunidades.
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